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Como Fiverr creé un

marketplace basado
en la confianza

fiverr.

"Telesign es parte de
nuestros continuos
esfuerzos por mejorar la
confianza, la seguridad
y la calidad en nuestra
plataforma”.

Gali Gelber
Jefa de Confianza y Seguridad

Industria
Mercado en linea

Productos
Intelligence, Verification

Acerca de Fiverr

Los mercados on-demand, compuestos por vendedores y compradores, han
crecido rapidamente e incluyen diversas industrias, ademas del trabajo freelance
especializado. A medida que continUa la aceleracién de las transacciones de offline
a onling, el fraude ha evolucionado. Todss los usuarios confian en la plataforma con
la que interactdan para proporcionar una transaccién inmediata y segura.

Fiverr es un mercado on-demand que conecta a las empresas con trabajadores
independientes que ofrecen servicios, como disefio grafico, escritura, traduccion,
programacion, y mucho mas.

El desafio

La necesidad de una plataforma segura

Fiverr es un mercado on-demand que conecta a las empresas con trabajadores
independientes que ofrecen servicios como disefio grafico, escritura, traduccion,
programacion, y mucho mas.

Con freelancers especializados que proporcionan servicios digitales en mas de
400 categorias en todo el mundo, Fiverr necesitaba crear una plataforma segura
para sus usuarios. Cuando Fiverr cred el marketplace hace varios afios, el método
favorito para verificar a los compradores y vendedores era mediante una direccion
de correo electrénico. El correo electrénico es un método de comunicacion
ubicuo y una forma de registrarse en nuevas cuentas y para recibir alertas.

Sin embargo, los desarrolladores no disefaron el correo electrénico como una
manera segura de identificar a las personas.

A medida que el alcance de Fiverr se expandid, quedd claro que la verificacion
de correo electrénico ya no era el estandar preferido para autenticar a sus
usuarios finales durante el proceso de onboarding. Muchas personas aun usan
contrasefas simples, lo que hace que sus cuentas sean vulnerables. Fiverr queria
resguardar la integridad de las cuentas de sus vendedores y protegerse contra

el acceso no autorizado. El mercado también queria una manera mas segura

de verificar a los nuevos usuarios con medidas de seguridad adicionales para
proteger la informacion personal y financiera confidencial.

A medida que Fiverr se ha convertido en un servicio principal para millones de
usuarios, la seguridad y la proteccién de los usuarios finales es una prioridad para
los equipos de confianza y seguridad. El crecimiento de Fiverr en el espacio de
freelanceers en linea ha posicionado a la empresa como lider en la industria, ya
gue supera a sus competidores. El equipo de Fiverr trabaja continuamente para
mejorar la seguridad del marketplace y proteger a sus usuarios, asi que buscaron
a Telesign como socio confiable.
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La solucién
Verificacion fluida de cuentas

Durante varios anos, Fiverr ha trabajado con Telesign e implementado
gradualmente soluciones adicionales, por ejemplo, la API de verificacién telefénica,
como una medida estandar para aumentar el nivel de seguridad de las cuentas.

La verificacion del niumero de teléfono es un método eficaz para reducir la
duplicacién o falsificacion de cuentas. Muchos sitios web on-demand, como
Fiverr, piden un numero de teléfono en el punto de registro, no para fines de
marketing, sino a fin de verificar la autenticidad y singularidad del usuario final.

Sin agregar friccién al usuario, Fiverr envia cédigos de acceso Unicos (OTP) por
SMS o voz para verificar que el usuario final controla su nimero.

Para mantener la seguridad de las cuentas, Fiverr implementé el proceso de
autenticacion de dos factores (2FA) en diferentes puntos de contacto del ciclo de
vida del cliente. Cuando los usuarios desean cambiar la informacién personal, es
esencial verificar que esos datos sean reales.

Las plataformas basadas en transacciones, como Fiverr, dependen de la
verificacion por teléfono. Pero el marketplace de trabajadores independientes
gueria una capa adicional de seguridad. Los nUmeros de teléfono son una forma
segura de verificar a los usuarios finales; sin embargo, al combinarlos con los
puntos de datos de identidad digital en segundo plano de Telesign se aumentan
los niveles de autenticacion.

Como parte del proceso de verificacion inicial, Fiverr utiliza la puntuacién de
Telesign para evaluar el nivel de riesgo del proceso de onboarding de un nuevo
usuario. Telesign aprovecha un consorcio global de datos de fraudes para ayudar a
las empresas a detectar e identificar fraudes conocidos y actividades sospechosas.
Mediante el analisis del aprendizaje automatico y las perspectivas ocultas, Fiverr
puede determinar el umbral y el rango de puntuaciones para permitir, marcar o
bloguear el registro en su mercado. Los numeros de alto riesgo basados en el tipo
de nimero de teléfono, operador de telecomunicaciones, ubicacion geografica o
estado de suscriptor no pueden comprometer la plataforma de Fiverr.

Lograr una experiencia sin friccion

Fiverr reconoce la necesidad de tecnologia flexible y sin fricciéon. Fiverr asegurd
eficazmente su plataforma con un proceso de mejora continua e implementoé
Telesign como parte de su sdlida pila tecnoldgica.

"Hemos sido socios durante afios, integrando gradualmente Telesign en mas
procesos y capacidades", comenta Gali Gelber, jefa de Confianza y Seguridad. Las
API| de Telesign admiten la cobertura global de Fiverr para proteger sus cuentasy
usuarios finales.

Fiverr ahora inicia la autenticacion de usuario para ayudar a detectar cuentas
clonadas. Al aprovechar las sefiales de datos de identidad digital, el marketplace
garantiza la singularidad de cada usuario al registrarse en una cuenta. También
disminuyeron la cantidad de cuentas hackeadas y actividades no autorizadas
mediante la identificacion y el bloqueo eficaz de usuarios dafiinos en el registro
de cuentas.

En el pasado, era mas facil cambiar los detalles personales, como la informacién
financiera relacionada con los retiros de la cuenta. Los usuarios podian cambiar la
cuenta bancaria para enviar fondos a una cuenta fraudulenta.

Ahora, con seguridad adicional, incluyendo la 2FA, los
retiros no autorizados se redujeron en un 60%.

El equipo de Fiverr trabaja muy duro para mejorar continuamente la seguridad de
la plataforma con el fin de proteger a sus usuarios, clientes y comunidad. Existe un
proceso iterativo para asegurar y apoyar a su comunidad continuamente. Gelber
afirma lo siguiente: "Telesign forma parte de nuestros esfuerzos continuos para
mejorar la confianza, la seguridad y la calidad en nuestra plataforma'.



