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Onboarding
Intelligence

Onboarding seguro, sencillo y sin riesgos

La préxima generacion de Intelligence ofrece mayor precision,
mayor rapidez en la toma de decisiones y mayor flexibilidad
para ayudarte a ofrecer una experiencia de onboarding mas
confiable a los clientes.

Los fraudes en el onboarding nunca habian sido tan frecuentes y generalizados. Todos los dias, bots, spammers
y estafadores crean con éxito millones de cuentas nuevas. Uno de cada cuatro registros de cuentas nuevas es

fraudulento. Solo el aflo pasado, las empresas perdieron USD 20 000 millones debido a fraudes de identidad

sintética?. Para proteger tu negocio y a tus clientes, necesitas una experiencia de onboarding dindmica y de

varias capas.

Senhales de identidad

&

Aprendizaje automatico adaptable

,C@l Teléfono, correo electrénico e IP Aprende, crece y adaptate
Desbloguea mas de 2200 atributos digitales Aprovecha mas de 15 afios de patrones de
en conjuntos de datos de identidad de datos histéricos y analisis de apoyo. Nuestros
teléfonos celulares, correo electronico e IP algoritmos de aprendizaje automatico ofrecen
que producen miles de millones de puntos una mejora continua del rendimiento que crece
de datos de consumidores, sefiales de y se adapta a tu negocio.
identidad y patrones de trafico para agilizar
la identificacion digital.

o) Evaluacion dinamica del riesgo Detecciéon de fraude

8: Observa y evalla al instante Detecta y defiende

Conoce el riesgo de cada interaccion.
Recibe una puntuacién de evaluacion
dindmica basada en el riesgo con coédigos
de razoén priorizados y procesables. Permite,
bloquea o marca la interaccién de un
usuario en cuestion de milisegundos.

Detén los fraudes desde el principio. Evita
los usuarios falsos a gran escala, detecta
los fraudes de identidad sintética, pon

fin al abuso de las promocionesy elimina
los fraudes internacionales de ingresos
compartidos.



Beneficios

Mas datos,
mayor precision

Evalla el riesgo con mas confianza.
Combina sefales de identidad como
numero de teléfono, correo electrénico
e |IP para bloquear usuarios falsos y
detectar fraudes de cuentas nuevas,
todo mientras agilizas el proceso de
verificacion de los clientes legitimos.

Toma de decisiones
ultrarrapida

La velocidad es importante. Con un
tiempo de respuesta un 76% mas rapido
gue los modelos de Intelligence anteriores,
verificaras las identidades digitales
y evaluaras los riesgos en cuestion
de milisegundos para que el flujo de
onboarding sea lo mas rapido posible.

IA explicable
y adaptable

Capacita y explica. Confia en un
aprendizaje y optimizacién mas
rapidos que generan cédigos de razén
procesables y faciles de entender.

Coémo funciona
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DE IDENTIDAD

El usuario completa el formulario de registro de la nueva cuenta:
el nimero de teléfono, la direccidn de correo electrénicoy la IP se
transfieren a Telesign mediante la API de Intelligence.

Invoca el aprendizaje automatico: Intelligence utiliza machine
learning para calificar nUmeros de teléfono, direcciones de correo
electrénico e IPs. El aprendizaje automatico es un algoritmo que
utiliza indicadores histéricos para descubrir informaciéon oculta y
predecir eventos futuros.

Evalla los atributos de los datos telefénicos: la informacion
asociada al nimero de teléfono, incluidos el tipo de teléfono
(movil, fijo, VOIP, desechable), el operador de telecomunicaciones,
los datos de contacto del suscriptor, el estado del teléfono, la
ubicacion geogréfica y el cédigo de pais, ayuda a identificar
posibles sefales de alerta.

Revisa la velocidad del nUmero de teléfono: el conocimiento sobre
la actividad de uso asociada al nimero influye en la evaluaciéon de
riesgos; por ejemplo, si ha aparecido varias veces en uno o mas
servicios web en un periodo relativamente corto.
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5. Detecta los patrones de trafico del niUmero de teléfono: los patrones de
comportamiento anémalos, como la actividad frecuente de la cuenta
desde varias ubicaciones geograficas, pueden ser una sefial de que
varias cuentas comparten el nUmero de teléfono con fines fraudulentos.

6. Comprobar el historial de fraudes: verificar el nUmero de teléfono a
través del consorcio mundial de datos de reputacion de numeros de
teléfono de Telesign permite a Intelligence identificar cualquier caso
en el que el nUmero se haya asociado a un fraude.

7. Obtener un informe de Intelligence (nivel de riesgo/recomendacion):
una vez que se completan los pasos anteriores (en cuestién de
milisegundos), Score devuelve una evaluacién de riesgos a la
aplicacion web o movil. El score varia de 0 a 1000 y ayuda a informar
la decision de bloquear o marcar a un usuario, o permitir que
continde con el proceso de creacion de la cuenta.

8. Retar al usuario/prevenir posibles fraudes: si segun la puntuacion
resultante de la evaluacion de riesgos, se determina que se debe
realizar una verificaciéon o una impugnacién antes de continuar,
Telesign podra verificar al usuario a través de un simple SMS o de un
cédigo de voz de un solo uso.
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