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Onboarding seguro
y protegido

Quiérase o no, el mundo de hoy es principalmente digital. Segun McKinsey, la digitalizacion de las interacciones con los
clientes y las operaciones comerciales han dado un gran paso adelante, tres o cuatro afos antes de lo previsto. A medida que
los consumidores acuden en masa a los canales en linea, también lo hacen los bots, los estafadores y los spammers. De las
millones de cuentas nuevas que se crean todos los dias, una de cada cuatro es falsa.' El fraude de cuentas nuevas le cuesta
miles de millones a las empresas, pero combatirlo con fricciones puede amenazar el crecimiento de usuarios.

El balance entre la friccion
y el fraude

El onboarding efectivo es un acto de equilibrio. Si un flujo de
onboarding es demasiado complejo, 8 de cada 10 usuarios
abandonaran el registro.? Pero las cuentas nuevas son las
mas riesgosas: el 48% del fraude proviene de cuentas que
tienen menos de un dia.* A medida que la transformacion
digital continda acelerandose, las empresas no pueden
darse el lujo de priorizar la fricciéon sobre el fraude.

El Trust Engine para

onboarding de Telesign

La solucién

Deteccién de bots y riesgos Detecta el riesgo de una nueva cuenta sin
obstaculos interminables
I/ Basandose en mas de 15 aflos de patrones de datos histéricos
y conocimientos del consumidor, Trust Engine de Telesign

Prueba de identidad evalla instantdneamente el riesgo, verifica la identidad y

autentica a cada nuevo usuario que ingresa a tu ecosistema.
I, Analiza los comportamientos de teléfono, correo electrénico
e |IPy las sefiales de identidad para detectar cuentas falsas y

At'lte.ntlcaCIon de riesgos fraudulentos, todo mientras agiliza el registro de tus
multiples factores

clientes legitimos.




El onboarding es complejo y dificil de hacer bien

¢Cuales son
los retos?

@

1de cada 4

Cuentas nuevas
es falsa

e

$20 mil
millones de

dolares

Se perdieron en 2021
debido al Fraude de
Identidad Sintética

1.2%

de los ingresos
se pierde debido
al abuso de
promociones

¢Cuales son
los riesgos?

Usuarios falsos

La afluencia de usuarios falsos abre la puerta
al spam, el fraude y los dafos a la reputaciéon
de tu negocio, plataforma y clientes.

Fraude de identidad sintética

Los estafadores explotan la informacién de
identificacion personal robada para mezclar
informacidn real y falsa para fabricar identidades
y solicitar crédito, comprar bienes ilegalmente y
crear perfiles falsos.

Abuso de promociones

Dejar el abuso de promociones desatendido,
conduce a la pérdida de ingresos y a altos costos
de adquisiciéon de clientes.

El diferencial de
Telesign

Elimina usuarios falsos

Comprende el riesgo de cada nuevo usuario.
Analiza mas de 2200 atributos digitales

en conjuntos de datos de teléfono, correo
electroénico e IP para permitir, bloquear o
marcar dindmicamente nuevos registros en
milisegundos.

Verifica nuevas identidades

en milisegundos

Confirma con seguridad. Implementa capas
de identidad digital en tiempo real y sefales
de riesgo de comportamiento en los flujos
de registro. Detecta identidades sintéticas y
fortalece los controles KYC sin aumentar la
friccion del usuario.

Abuso de promociones

Ofrece grandes ofertas sin riesgo. Combate la
creacion de multiples cuentas para acabar con
el abuso de cupones, las lagunas de las pruebas
gratuitasy el fraude de referidos. Recupera
ingresos y reduce tus costos de adquisicion

de clientes.

El onboarding abre la puerta a riesgos empresariales

A

Riesgo financiero

Los procesos de onboarding
deficientes pueden costarte
mas que solo la cordura. Si no
se atiende, el fraude pone a
tus clientesy a tu negocio en

&

Danfo reputacional

En el centro de tu negocio
esta tu reputacion. El

usuarios falsos deteriora la
confianza real del cliente.

riesgo de pérdidas financieras

significativas.

onboarding de demasiados

2

Amenazas
operacionales

Los usuarios falsos
contaminan la experiencia de
los clientes legitimos y podrian
dejar a tu empresa trabajando
horas extras para evaluary
mitigar el fraude.



El Trust Engine de Telesign

Trust Engine de Telesign te brinda la simplicidad que tus clientes esperan y la seguridad que necesitas. Trust Engine
evalUa instantdaneamente el riesgo, verifica la identidad y autentica a cada nuevo usuario que ingresa a tu ecosistema. Con
Telesign, puedes estar seguro de que estas resgistrando usuarios reales que contribuyen a tus resultados.

Cémo funciona

Flujo de trabajo del registro

Deteccion de bots y riesgos S Prueba de identidad y KYC =

Inteligencia r Identidad Verificacién
Modelo patentado de Comparacién con conjuntos de datos Entrega contrasefias de un solo uso
aprendizaje automatico que > de comportamiento e identidad > (OTP) a través de SMS o voz para

usuario en milisegundos.

evalua el nivel de riesgo de un L mévil global para aumentar la

afirmacién de identidad.

verificar que el usuario esta en
posesion de su dispositivo.
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EvalUa el riesgoy
establece la confianza
en milisegundos

“Telesign hace parte de nuestros
esfuerzos continuos para mejorar la
confianza, la seguridad y la calidad
en nuestra plataforma”.

Gali Gelber
Head of Trust & Safety Fiverr

fiverr.
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Analiza mas de 2200 atributos
y comportamientos de
identidad digital
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Bloquear reglstro

2200+ 230+

Registra a nuevos usuarios en
mas de 230 paises y territorios.

Coémo Fiverr usa Telesign para construir un
mercado basado en confianza

Q Ofrece una experiencia de cliente flexible y sin fricciones
0 Marca y bloquea usuarios de riesgo al registrarse

Q Reduce los retiros no autorizados en mas del 60%
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